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1. Ordenadores.
Tanto los ordenadores como las pantallas y demas componentes de los
ordenadores instalados en la oficina, no han sido considerados en este primer
vistazo. Consideramos que no son por ahora, un problema inmediato.

A peticion del cliente, se puede bloquear cada una de las maquinas,
para que no sea posible instalar ninglin programa, que la gerencia no desee.

Conclusiones: Ninguna

Coste aproximado:

2. Servidor.
En realidad existen 3 servidores. Su finalidad, es servir ficheros en dos
de los casos y en un tercero, programa y datos.

El problema principal viene de la falta de organizacion aparente de
estos servidores. No existe un responsable de los servidores en la empresa.
Ellos mismos se auto alimentan, se hacen su propia copia de seguridad etc...

Es totalmente ilogico tener 3 servidores. Genera dispersion de datos y
aumenta considerablemente los riesgos de seguridad que generan.

No consideramos que exista un volumen de informacion tan grande
como para tener mas de un servidor, es un problema de ubicacién fisica,
producido por un mal asesoramiento, con la Unica intencion de producir la
venta de los mismos.

Los beneficios que producen tener un solo servidor son la agrupacion de
datos, permitir hacer una sola copia de seguridad, permitir tener
concentrados los datos, permitir mayores niveles de seguridad , y sobre todo ,
reunir en una sola maquina la inversion en servidores, lo que permitira un
servidor de mayor nivel de seguridad. (Disco redundante, fuentes
redundantes, etc...)

No hay ningln sistema de Backup automatico (copias de seguridad de
los datos de la empresa). En realidad si lo hay, pero es totalmente inGtil, pues
no esta configurado.
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Nosotros, aconsejamos, que los servidores sean equipos de marca (Hp,
Fujitsu, etc..). La diferencia con cualquier equipo, son los niveles de calidad
de los componentes y sobre todo la alta fiabilidad del producto.

No hay ninguna directiva, de como son los directorios, y por lo que se
ve, se han ido abriendo segln se han necesitado, como consecuencia de esto
habra directorios repetidos, algunos inservibles etc...

La forma de organizar mas optima seria:

Directorio Empresa — - Carpetas privadas Usuario 1
HD (Nombre Empresa) H Usuario 2

Usuario 3

—® Carpetas Publicas Administracion
—m= Ventas
Marketing

—® Aplicaciones Contabilidad
? G estion
Etc..

Perfiles (copia de Mis
—® documentos y configuracion
de pantalla)

Con esta limpieza, se conseguiria aclarar los datos del disco, a demas
de ser mas facil llegar hasta cada uno de los archivos, ya que tiene una
posicion logica, y no la que ha decidido cada usuario en su momento.

Conclusiones: En nuestra opinidn es imprescindible replantear la forma
de trabajo de la empresa, y sustituir los 3 servidores con un solo servidor, en
el cual se realizaran las copias de seguridad.

Coste aproximado: El coste depende directamente del nivel de
seguridad que se desee obtener.

3. Impresoras.
Las impresoras, en general estan en perfecto estado, y son suficientes
para la utilizacion que se realiza.

Conclusiones: No se necesita modificacion.

4. Servidores de impresoras.
No se considera en el presente estudio.
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Conclusiones: No se necesita modificacion.

5. Utilizacion de la Red.

A primera vista la utilizacion de red, esta agrupada segln los espacios
fisicos que se ocupan. Esta forma de trabajar es la que se ideo con los grupos
de trabajos en 1998 (Windows 98). En la actualidad se tiende a la agrupacion
de todo el sistema en el menor numero de servidores, trabajando en un solo
Dominio.

Los usuarios solo utilizan la red para determinados procesos, teniendo
en su maquina mucha informacion propia (mis documentos y Outlook), la cual
depende de la seguridad del usuario. Para solucionar esto, existen los perfiles
moviles. Es una nueva forma de trabajar, la cual hace una copia del perfil
(mis documentos, escritorio y en consecuencia el Outlook). De esta forma,
cada vez que el servidor haga una copia de seguridad, automaticamente,
copiara toda la informacion del usuario.

Los perfiles maviles solo son posibles en maquinas con Windows 2K y
XP.

Conclusiones: Imprescindible replantear la forma de trabajo.

Coste aproximado: El coste de la instalacion de los perfiles moviles, en
cada uno de los ordenadores es de 360€.

6. Antivirus.

Es imprescindible que todos los equipos de la red tengan un antivirus
actualizado, y configurarlos para que se actualicen automaticamente.

Debemos recordar en este punto, que los virus, son ataques
informaticos, contra los que se generan vacunas. El tiempo estimado desde
que un virus ataca, hasta que se genera el antidoto, es de entre 1y 8 horas
(Dependiendo de la calidad del fabricante, y el tipo de virus). Durante este
tiempo, ningln sistema es inmune. Naturalmente, tener un antivirus de
calidad y actualizado, disminuye ostensiblemente la posibilidad de infeccion.

Conclusiones:
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7. Internet y su seguridad.

El 70% de los problemas de software que se producen, son como
consecuencia de accesos a Internet, correos electronicos o acceso a
determinadas paginas y chats.

La mejor arma para aumentar la seguridad del sistema, es la
concienciacion de los usuarios de la red, del peligro que supone entrar en
paginas no fiables (utilizar siempre paginas de grandes compahias), y sobre
todo el bajarse archivos desde la red, asi como utilizar canales de chats, los
cuales estan totalmente abiertos.

El otro posible problema es el ataque externo directo para entrar en la
red local. Dado que todo el acceso a Internet, se realiza a través de un
router, este es tanto un canal de entrada como de salida. Para dar solucion a
este canal abierto, es necesario cerrar al maximo las puertas por medio de un
cortafuegos (FireWall). El peligro de ataque externo aumenta si la IP del
Router es fija.

Conclusiones: Es necesario instalar un FireWall, ya que el router
instalado tiene una IP fija, lo que aumenta notablemente la facilidad de
entradas externas.

Coste aproximado: El coste del FireWall parte desde 390€ y su
instalacion tiene un coste de 115€.

8. Copias de seguridad.

La copia de seguridad, para que se realice con fiabilidad, debe cumplir
los siguientes requisitos:

» Debe hacerse de todos los datos de la empresa (por esta razon
hay que evitar utilizar como monopuesto los ordenadores)

» Debe ser diaria. ;Por qué perder un dia de trabajo por el coste
de una cinta o un disco?

» Debe establecerse un ciclo de al menos una semana, aconsejable
3 semanas.

» Debe ser automatica, ya que es la Unica forma de hacer una
seguridad fiable. No podemos depender del volumen de trabajo,
del estado de animo de la persona, o de las fiestas o bajas
laborales.
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En la actualidad NO EXISTE UNA COPIA CONTINUA DE SEGURIDAD.

Conclusiones: Es imprescindible establecer una forma de copia de
seguridad, que no dependa de una persona en concreto, y que se realice de
forma automatica.

Coste aproximado: Uno de los servidores, tiene una unidad de cinta
de 20 Gigas. En caso de que todo se unifique en un solo servidor, es posible
que se necesite una unidad de mayor capacidad.

9. Seguridad Eléctrica.

Es imprescindible instalar en el servidor o servidores un sistema de
alimentacion ininterrumpida, y para mayor seguridad con un software de
apagado del equipo.

Los servidores siempre se protegen con Sais, y mucho mas, en zonas
industriales. Un pico de tension puede llevarse la fuente de alimentacion y lo
que es mucho peor, estropear el Disco Duro.

Conclusiones.

Considero que ha quedado suficientemente claro, que hay una falta
total de seguridad de los datos. Estos estan dispersos entre 3 servidores y los
equipos de los empleados.

La falta de copias de seguridad, es un error que no es admisible, dado
el alto coste que puede generar, en comparacion con los costes informaticos.

Es necesario instalar perfiles moviles, para conseguir de esta forma que
el trabajo local de cada maquina se refleje en el servidor.

Es también importante que cada uno de los usuarios se acostumbre a
grabar los datos en el servidor en vez de en su maquina.
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